CD15

hrougQ

Zlatko Siroti¢, dipl.ing.
Istra informaticki inzenjering d.o.o.
Pula

ISTRA INFORMATICKI INZENJERING Stranica 1



\Vj

@v aDIls
4 hroug

“* Ozbiljna biometrijska istrazivanja pocCela su sezdesetih godina
20.stolje¢a. Od sredine devedesetih godina biometrija se
znacajno primjenjuje u praksi.

+» Biometrija koristi fizioloske ili ponasajne (engl.behavioral)
karakteristike odredene ljudske individue da bi ga
automatski identificirala.

> Postoje razliCite biometrijske tehnologije. Najstarija je
tehnologije ona otiska prsta, nastala oko 1960.,
komercijalizirana oko 1980.

*» Slijedile su je mnoge druge biometrijske tehnologije, npr.
mreznice | sarenice oka, geometrije lica, geometrije ruke,
otiska dlana, geometrije krvnih zila ruke ili prsta, glasa i dr.
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“ Svaka od ovih tehnologija koristi razliCite biometrijske
senzore i razliCite algoritme za uparivanje (engl.matching)
biometrijskih podataka procitanih senzorom i (prije) snimljenih
biometrijskih podataka.

“+ Bez obzira na razliCitost, sve ove biometrijske tehnologije
Imaju nesto zajednicCko, a to je proces: ulaz podataka —
obrada podataka — izlaz podataka. Pritom se biometrija
obilato koristi orudem matematicke statistike.

*» U prezentaciji se daje prikaz biometrije neovisan od
tehnologije, a naglasak se daje na greske i ranjivosti opceg
biometrijskog sustava.
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“+ Biometrija (engl. biometrics) je automatska identifikacija
osobe na temelju njenih fizioloskinh (bioloskih) ili ponasajnih
karakteristika.

*+ Biometrijska karakteristika (engl. biometric) je mjerljiva
fizioloska (bioloska) ili ponasajna karakteristika koja se koristi
za prepoznavanje osobe. Biometrijska karakteristika ima ova
Cetiri svojstva: svaka je osoba mora imati, treba biti dovoljno
razliCita kod razliCitih osoba, treba ostati konstantna kroz
vrijeme, mora biti mjerljiva kvantitativho (a ne samo opisno).

» Biometrijski modalitet (engl.modality) je vrsta biometrijske
karakteristike. Npr., tri uobiCajena biometrijska modaliteta su
lice, otisak prsta, glas.

“* Multibiometrija (engl.multibiometrics) je automatska
identifikacija osobe na temelju dvije ili vise biometrijskih
karakteristika.
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Biometrijski uzorak CDOI15
dobre i loSe kvalitete hroug
- ha primjeru sarenice (irisa) oka

(a) Good quality (b) Movement

(¢) Occlusion
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“* Postoje diskontinuirane (diskretne) i kontinuirane slucajne
varijable.

*» Diskontinuirana slucajna varijabla takva je varijabla x koja
- prima niz vrijednosti X, X, ...
- ali svaku od njih s odredenom vjerojatnoscu p(x,), p(X,), ..
- pri Cemu vjerojatnosti p(x;) zadovoljavaju jednakost
2. p(x) =1
< Zakon p(x) po kojem svakoj vrijednosti x. pripada vjerojatnost
p(x;) zovemo funkcijom vjerojatnosti slucajne varijable x.
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Primjer: CDOI15
Funkcija vjerojatnosti varijable r hroug
(broj glava kod bacanja pet novc¢ica)

n
0.3 -
p(r)
0.2
g

0.1 =

0 | |

0 1 2 3 4 5

Number of heads, r

HrOUG 2010

BIOMETRIJSKI SUSTAVI s -
- GRESKE I RANJIVOSTI ISTRA INFORMATICKI INZENJERING Stranica 9



@v aois
9 hrougQ

“* Osim funkcije vjerojatnosti, kod diskretnih slucajnih varijabli
vazna je funkcija distribucije slucajne varijable
(ili funkcija kumulativne distribucije,
engl. Cumulative Distribution Functions).

“* Ona pokazuje kolika je vjerojatnost da slucajna varijabla x
poprimi bilo koju vrijednost < X

F(X,) = 2 p(xi) f]. F (xy) = P{x < x,}
X; < X,
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Primjer: CDOI15
Funkcija distribucije varijable r hroug
(broj glava kod bacanja pet novcica)
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“* Funkcija vjerojatnosti kontinuirane slucajne varijable x (ili
funkcija gustoce vjerojatnosti, engl.Probability Density
Function) je takva funkcija f(x) koja ima svojstva:

1. f(x) > 0 za svaki x iz domene funkcije [a, b]
(a moze biti -0, b moze biti +0)
2. [bf(x) dx = 1
(povrsina ispod funkcije unutar domene [a, b] je 1)
3. 2 f(x) dx = P{x, < x < x,}
(povrsina ispod funkcije unutar domene [x,, X,] jednaka je
vjerojatnosti da varijabla poprimi vrijednost iz te domene).
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“ Jedna od najpoznatijih funkcija vjerojatnosti (kontinuirane
varijable) je tzv. normalna razdioba (poznata i kao Gaussova
krivulja, po matematiCaru Gaussu)

“* Vazna je po tome sto mnoge druge razdiobe (diskontinuirane
| kontinuirane) graniCe prema njoj ako neki parametri rastu u
beskonacnost.

*»» Posebno postoji tzv. jedini¢na (ili standardna) normalna
razdioba, kod koje je matematicko oCekivanje = 0, a
standardna devijacija = 1.
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Funkcija (gustoce) vjerojatnosti CDOI15
i funkcija distribucije vjerojatnosti hroug
kod (jedini¢ne) normalne razdiobe
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** Funkcije vjerojatnosti slucajne varijable x ovise o
parametrima, npr. parametri ne-jedinicne normalne razdiobe
su matematicko oCekivanje i standardna devijacija.

*+ Ako jedan nepoznati parametar promatramo kao varijablu,
a ostale kao konstantu, onda mozemo postaviti hipotezu H,
da je vrijednost tog parametra npr. P, te alternativnhu hipotezu
H,, da je vrijednost parametra P, (moguce su i drugacije
varijante postavljanja hipoteza).

<* Odluku o tome da li prihvacamo hipotezu H, ili H, donosimo
na temelju testiranja uzorka, koji je uvijek konacan. Kod
testiranja, moguce su cetiri situacije, dvije u kojima smo
donijeli ispravnu odluku i dvije u kojima smo donijeli
pogresnu odluku.
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Hipoteza H, Istinita Neistinita

Odbacuje se  Greska 1.vrste Pravilan zakljucak
(vjerojatnost je o)

Prihvaca se Pravilan zakljuCak Greska 2.vrste
(vjerojatnost je B)
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“* Optimist — onaj koji radije prihvaca vrlo veliku gresku 3
(pogresno prihvacanje krivog), nego gresku o (pogresno
odbacivanje ispravnog)

*» Pesimist - onaj koji radije prihvaca vrlo veliku gresku o
(pogresno odbacivanje ispravnog) nego gresku [3 (pogresno
prinvacanje krivog)

*+ Realist — nalazi pravu mjeru izmedu o i 3

*» Idealist — vjeruje da se istovremeno mogu imati mali o i
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% Zelimo utvrditi da li je osoba koja je dala biometrijski uzorak
zaista ta osoba kojom se predstavija.

< Postavljamo (biometrijsku) hipotezu H, da je rijeC o pravo;
osobi. Ako je rezultat usporedbe veci ili jednak od zadanog
praga (eng.threshold), prihvacamo hipotezu H,, inace
prinvacamo hipotezu H, (smatramo da je osoba lazna).

“+ U biometriji se vjerojatnost greske 1.vrste (o) naziva FNMR
(engl.False Non-Match Rate), slobodno prevedeno - stopa
pogresnog odbacivanja, a vjerojatnost greske 2.vrste () FMR
(eng.False Match Rate), slobodno prevedeno - stopa
pogresnog prihvacanja.

*» Funkcija vjerojatnosti (kontinuirane) slucajne varijable (koja
predstavlja rezultat usporedbe) jedna je u slucaju da je
osoba prava, a druga u slucaju da je osoba lazna!
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Dva primjera

preklapanja funkcija vjerojatnosti
— veliko preklapanje (lose)
| malo preklapanje (dobro)
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Evaluacija sustava za verifikaciju CI1D15
pomoéu ROC krivulje hroug
(Receiver Operating Characteristic)
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“* Kod identifikacije zelimo utvrditi "Tko je ova osoba?"

** Moguce je da osoba koja se prijavljuje u biometrijski sustav
uopce nije upisana u biometrijsku bazu.

“* Verifikacija je 1:1 usporedba izmedu biometrijskog uzorka i
predloska iz biometrijske baze. Identifikacija je 1:N
usporedba, jer se biometrijski uzorak u opcem slucaju mora
usporediti sa svakim predloskom iz baze.

¢ ldentifikacijski sustav je bitno razliCit od verifikacijskog sa
stanovista preciznosti. | kod verifikacije, preciznost je ovisila o
preklapanju razdioba za pravu I laznu osobu. No, kod
identifikacije Ce preciznost padati s porastom velicine
biometrijske baze.
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Biometrijska identifikacija hroug

- preklapanje izmedu
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se povecava s povecavanjem baze

0.5 0
N=5000,
0.4F 0.4F
= =
L] (=]
S 0.3 S 0.3
= = |
o [= 3
7] [aT]
i i
a a
s 02 5 0.2
i (W)
i LT3 ]
Genui
0.1 0.1
0.0 0.0 - -
Score
HrOUG 2010

BIOMETRIJSKI SUSTAVI s -
- GRESKE I RANJIVOSTI ISTRA INFORMATICKI INZENJERING Stranica 26



\Vj

@v aDIls
4 hroug

“* ldentifikacijski sustavi najcesce rade tako da operator
pogleda rezultate koje mu je predocCio biometrijski sustav.

¢ Sustav daje rezultate na dva uobic¢ajena nacina. Jedan je da
se operateru prikaze prvih nekoliko osoba (tzv.rang) koje
Imaju najveci rezultat usporedbe, a drugi je da se prikazu sve

osobe Ciji je prag usporedbe vecCi od zadanog praga

“* Na prvi nacin rade sustavi za identifikaciju temeljeni na
rangu (rank-based) i najcesCe se koriste kada se
identifikacija radi na zatvorenom skupu (osoba sigurno postoji
u bazi, sto je u praksi rjeda situacija).

*+ Najvaznija krivulja koja se tada koristi je CMC krivulja
(eng.Cumulative Match Characteristic), koja prikazuje
ovisnost identifikacijske stope od veliCine ranga (veliCine
kandidacijske liste, broja kandidata za identifikaciju).
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a) CMC krivulja 15
(Cumulative Match Characteristic) hroug
b) Ovisnost identifikacijske stope
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“* Kod identifikacije na otvorenom skupu ne znamo da li je
osoba koju zelimo identificirati uopCe zapisana u bazu.

*» Kod identifikacije na zatvorenom skupu, imali smo vrlo veliku
vjerojatnost da prava osoba bude ukljucena u listu kandidata,
samo smo trebali odabrati dovoljno veliki rang.

“» Kod otvorenog skupa to ne vrijedi (jer osoba mozda nije
zapisana u bazu podataka), pa nam je pogodnija identifikacija
na temelju praga.

“+ Kod evaluacije sustava za identifikacije temeljenu na pragu
koristi se krivulja alarmiranja (eng.Alarm Curve). Ta je
krivulja posebna vrsta ROC krivulje.

*» Krivulja alarmiranja prikazuje ovisnost stope detekcije od
stope laznog alarma (ali za odredenu veliCinu baze).
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Prezentacija (Presentation)

Zahtjev za identifikacijski dokument (Identity Claim)
Senzor (Sensor)

Prijenos uzorka (Transmission — Sample)

Kontrola kvalitete i ekstrakcija biometrijskih znacajki
(Quality control and feature extraction)

Ponovno preuzimanje uzorka (Re-capture)
7. Kreiranje reference (Reference creation)

8. Prijenos od reference do predloska
(Transmission - Reference to enroliment)

9. Prijenos biometrijskih znac¢ajki u bazu
(Transmission - Features to database)

10. Baza predlozaka (Enroliment database)

1.
2.
3.
4.
d.

ox
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11. Prijenos reference iz baze
(Transmission - Reference from database)

12. Proces usporedbe (Comparison process)

13. Prijenos rezultata (Transmission — Score)

14. Proces definiranja praga (Threshold process)
15. Lista kandidata (Candidate list)

16. Politika odluc€ivanja (Decision policy)

17. Prijenos ishoda (Transmission — Outcome)
18. Administracija (Administration)

19. Detekcija zivotnosti (Liveness detection)
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“+ Biometrijska verifikacija i identifikacija su najvazniji
biometrijski procesi. To nisu deterministiCki procesi, nego
stohastiCki, proucCavaju se pomocu matematiCke statistike.

¢ Kod verifikacije se javljaju dvije vrste gresaka: pogresSno
odbacivanje prave osobe, Cija je stopa FNMR (engl.False
Non-Match Rate), te pogresno prihvacanje lazne osobe, Cija
je stopa FMR (eng.False Match Rate). Jedno od glavnih
pitanja je kako naci mjeru izmedu dvije greske - manji FNMR
obicno znaci vecCi FMR, i obrnuto.

*» Identifikacija je puno slozenija od verifikacije, jer je kod
identifikacije je stopa pogresnog prihvacanja FMR,, ovisna o
veliCini baze - veCa baza, veca greska.

“» Sve vece koristenje biometrije u praksi utjeCe na to da se |
ranjivosti biometrijskog sustava posvecuje veca paznja.
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